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1. はじめに
　我が国の金融事業者が保有・運用する情報シス
テム（以下金融情報システム）、とりわけ顧客の
決済を取り扱うシステムは、その信頼性及び可用
性の要求の高さからみて重要な社会インフラであ
ると言える。このような金融情報システムは、他
の情報システムとは異なる四つの特異性を有して
いる。第一は、各種の広範囲なネットワークへ接
続しており、大量決済データの即時処理を確実に
行うことを要請されている点。第二は、顧客の財
産情報を取り扱うことからセキュリティに対する
要求も高い点。第三は、システム全体が、レガシー
なホスト系システムとより新しく構築された分散
系システムから構成される大規模かつ複雑なシス
テムである点。そして第四は、被規制産業として
当局の指導や国際的な金融規制の制約を受ける点
である。
　金融事業者の経営者は、厳しい企業間競争環境
での優位性を高めつつ、一方でさまざまな経営リ

スクを考慮して経営を行わなければならない。イ
ンフラとなる金融情報システムの重要性は高ま
り、経営リスクの比重は増してきており、経営者
が、金融情報システムを十分理解する必要性も高
まっているにも関わらず、実際は実効性の高い目
配りができていないケースも多い。また、これま
での研究では、第一に過去の問題点を指摘するも
の（奥田晃司 , 2005）（富永新 , 2009）、第二に
経営体制の重要性を論じたもの（森俊也 , 2006）

（宮坂美樹、山本秀男 , 2010）、第三に事故事例か
ら分析するもの（坂東幸一、田中健次 , 2009a） （坂
東幸一、田中健次 , 2009b）（日本銀行金融機構局 , 
2007）、第四に管理体制構築の提言（大橋利夫 , 
2001）（渡辺研司 , 2005）、第五にリスク低減手
法の提案 （益田美貴，高野研一 , 2010，2011）
があるが、経営者 1 視点でのリスクマネジメント
項目は十分に整理されていない。一方、内部監査
とりわけシステム監査においては、経営者の要請
に基づき、かつ金融情報システムの特異性に沿っ
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た監査を行うことで、経営をサポートすることが
求められている。そこで本研究では、既存のシス
テム監査関連の基準の項目を比較しつつ、我が国
の金融業の経営者が金融情報システムの開発上流
工程であるプロジェクト計画段階や基本設計段階
に注意を払うべき不可欠な視点について検討し、
経営者から観た監査ポイントを集約し提言する試
みを行う。

2. 金融情報システムのリスク
2.1. 金融事業者のリスク
　金融システムを構成する金融事業者のリスクに
ついては、市場リスク、信用リスク、流動性リスク、
法務・規制リスク、オペレーショナルリスク、ビ
ジネスリスク、戦略リスク、風評リスクがある（[1]
の分類による）。金融情報システムリスクは、従
来オペレーショナルリスクに含まれるシステム障
害の分野のリスクであると狭く捉えられがちで
あった。しかし金融情報システムが、経営を左右
する力を及ぼすようになってきたので、本稿では、
金融情報システムリスクの範囲をより広く捉えて
分析する。金融事業者のリスクは、金融情報シス
テムとの関係で、表 1 に示すように以下の 2 つの
タイプに分類できると筆者は考える。
　第一のタイプは、金融情報システムが外部のス
テークホルダーに利用され、それ自体の可用性や
信頼性に関して外部から直接評価されるタイプの
リスクである。このタイプのリスクとしては、オ
ペレーショナルリスク、ビジネスリスク、戦略リ
スク、風評リスク、法務・規制リスクが該当し、
システム監査の対象となると考えられ、本稿で詳

細に検討する。
第二のタイプは、金融システムの経営上重要なリ
スクに対し、金融情報システムが経営判断をサ
ポートするタイプのリスクである。金融業はリス
クを取り、それを管理することによって収益を得
る [2] と言われるが、金融経営の本質は、リスクを
評価し、社会全体のリスク低減を行うことである。
第二のタイプのリスクには、市場リスク、信用リ
スク、流動性リスクが該当し、金融情報システム
は、リスクの正確な情報をタイムリーに経営に対
して提供することが要請されている。

3. 既存のシステム監査関連基準からの経営者関連
項目の抽出

　この章では、既存のシステム監査関連の基準から
金融情報システムの開発において、経営者のリスク
マネジメントとして有効な項目を抽出する。既存の
システム監査関連の基準の項目は、過去の様々なプ
ロジェクトに基づいて作成されており、経営者のリ
スクマネジメントの現実的で重要なポイントがほぼ
網羅されていると考えられる。ここで対象とするの
は、金融情報システムのリスクマネジメントに活用
できる既存の 4 つのシステム監査関連の基準であ
る。具体的には、「COBIT4.1 版」[3]、「システム管
理基準」・「システム監査基準」[4]、「金融機関等の
システム監査指針」[5]、「金融検査マニュアル（預
金等受入機関に係る検査マニュアル）」・「システ
ム統合リスク管理態勢の確認検査用チェックリス
ト」[6][7]、以上 4 つであり、それぞれの基準から
経営者が金融情報システムの開発において、関与
すべき項目を抽出する。

表 1　金融事業者のリスク
金融情報システムとの
関係でのタイプ

リスクカテゴリー リスク内容

Ⅰ . 金融情報システム
自体が、外部から直接
評価されるタイプ

オペレーショナルリスク システム障害、情報漏洩、事務ミス、不正

ビジネスリスク 顧客ニーズとの不適合、提供タイミングを逃す

戦略リスク 投資途上での中断、利用されないシステム、二重投資の発生

風評リスク 企業イメージの低下や信用の低下による競合への取引流出

法務・規制リスク 契約が法律や規制と合致しないことで、損害を受けるリスク

Ⅱ . 金融情報システム
が経営判断をサポート
するタイプ

市場リスク 金融市場における価格・相場の変化で資産の価値が減少する

信用リスク カウンターパーティの信用力劣化により資産の価値が減少する

流動性リスク 市場で市場価格での決済や資金調達取引ができない
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3.1.「COBIT4.1 版 」（Control Objective for 
Information and related Technology） 

　米国に本部を置く情報システムコントロール協
会 2 が設立したＩＴガバナンス協会が、1996 年
に初版を発行し、その後 1998 年 2 版、2000 年
3 版、2005 年 12 月 4 版、2007 年 4.1 版と版を
重ね、2012 年 4 月に 5 版が発表された。5 版で
は事業体全体のガバナンス観点の色彩がより強
まっているため、本論文では、システム監査に関
連する国際的な基準として完成度が高いと考えら
れる 4.1 版（2008 年 6 月日本語版）で検討する。 
　4.1 版では IT 業務を、4 つのドメイン（領域）
に分類して、ガバナンスの観点で、コントロール
目標とアクティビティを整理している。ドメイン
とは IT ガバナンスを整備・運用する上で欠かせ
ない領域を指す [8]。
　第一の PO（計画と組織：Plan and Organise）
のドメインは、PO1:IT 戦略計画の策定、PO5：
IT 投資の管理、PO8：品質管理、PO9：IT リス
クの管理に代表されるシステム開発プロジェクト
構築前の 10 プロセスからなっている。第二の AI

（調達と導入：Acquire and Implement）のドメ
インは、AI5：IT 資源の調達、AI6：変更管理に
代表されるシステム開発時の７プロセスからなっ
ている。第三の DS（サービス提供とサポート：
Deliver and Support）のドメインは、DS5：シ
ステムセキュリティの保証に代表される運用保守
の 13 プロセスからなる。第四の ME（モニタリ
ングと評価：Monitor and Evaluate）のドメイン
は、PO から DS までのドメインで提示したプロ
セスが適切に運用されているかをモニタリングす

るドメインで、ME4：IT ガバナンスの提供を含
む 4 プロセスからなる。全体では合計 34 プロセ
スとなる。各プロセス内に、詳細化したコントロー
ル目標 210 項目と経営者管理者のアクティビティ
項目 3197 項目が示される。
　アクティビティ項目については、CEO や CIO
等の経営者や管理者の関与に関し、4 つの類型で
分類されている。関与が大きいものから、①実行
責任者、②説明責任者、③協議先、④報告先の 4
類型である。アクティビティ項目の 4 類型は、そ
の順に関与度の大きさとなるため、筆者はこの類
型に対し、実行責任者を 4 ポイント、説明責任者
を 3 ポイント、協議先を 2 ポイント、報告先を 1
ポイントのウェイト付けをして、開発計画に関す
るアクティビティに関し、プロセス毎に単純集計
した。その結果の抜粋は、表 2 の通りであるが、
CEO の関与度の集計値が高いプロセスは、１番
目が ME4：IT ガバナンスの提供であり、以下
PO1:IT 戦略計画の策定、PO9:IT リスクの評価と
管理、PO5:IT 投資の管理、AI5:IT 資源の調達と
続いた。一方、CIO の関与度の集計値が高いプロ
セスは、PO9:IT リスクの評価と管理、AI1：コン
ピュータ化対応策の明確化が 1 番目 2 番目でほぼ
拮抗しており、以下 PO10: プロジェクト管理、
PO8: 品質管理、PO5:IT 投資の管理、PO1:IT 戦
略計画の策定が続いた。実施工程別分析でも上流
工程で行うものが中心であることが確認できた。
　全般に実務に近い CIO のアクティビティ項目
の関与度の方が CEO より大きいが、ME4：IT ガ
バナンスの提供だけは、CEO のアクティビティ
項目の関与度が大きくなる。そこで具体的なアク

表 2　「COBIT4.1 版」でCEO,CIO の関与度の集計値が高いプロセス
CEO・CIO の関与度の集計値が高い
プロセス

アクティビティ
項目数（満点）

CEO CIO CEO+CIO 合計 主な実施工程

ME4：IT ガバナンスの提供 5（20） 18 14 32 上流から下流

PO1:IT 戦略計画の策定 5（20） 11 18 29 上流

PO9:IT リスクの評価と管理 10（40） 10 28 38 上流から下流

PO5:IT 投資の管理 5（20） 7 19 26 上流

AI5:IT 資源の調達 5（20） 7 9 16 上流から下流

PO10: プロジェクト管理 7（28） 5 22 27 上流から下流

PO8: 品質管理 5（20） 3 20 23 上流から下流

AI1: コンピュータ化対応策の明確化 ８（32） 0 27 27 上流

2　ISACA：Information Systems Audit and Control Association
3　コントロール目標とアクティビティ項目は一対一対応していない。
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ティビティ項目を見ると、「経営層と取締役会に
よる IT アクティビティに対する監督と推進の確
立」、「IT 成果・IT 戦略・資源とリスクの管理の
ビジネス戦略との整合、レビュー、承認、及び周知」

「成果及びポリシー、計画、手続へのコンプライ
アンスに関する独立した定期評価の実施」「独立
した評価による検出事項の解決、およびマネジメ
ント層による合意された改善案の確実な実施」の
４項目に関して、CEO が実行責任者となってい
ることが確認できた。IT 戦略とビジネス戦略との
整合を保ち、監督推進を行い、実施状況を定期評
価して改善を確実に実施することが、CEO に期
待されていることが読み取れる。CIO については、
I T 戦略計画を策定し、システム化要件を確定さ
せた上で、開発マネジメントに関し主導的な役割
を果たす等、より実務的な関与が期待されている。

3.2.「システム管理基準」 「システム監査基準」
　経済産業省（旧通商産業省）が、情報システム
監査を普及振興させるため、1985 年に制定した

「システム監査基準」を、2004 年に大幅改定し「シ
ステム監査基準」と「システム管理基準」との二
文書構成としたものである。「システム監査基準」
が、システム監査人の行為規範であり、「システ
ム管理基準」が、監査上の判断の尺度として用い
るべき基準である。「システム管理基準」は、情
報システムに係る産業全般を視野に入れ、監査項
目を列挙している。金融情報システムに特化した
ものではないが、我が国の標準的なシステム監査
関連の基準であり、検討対象とした。内容は、シ
ステム部門の管理に重点が置かれている点が特徴

である。6 つの章に分かれており、Ⅰ章の情報戦
略が 6 節 47 項目、Ⅱ章の企画業務が 3 節 23 項目、
Ⅲ章の開発業務が 6 節 49 項目、Ⅳ章の運用業務
が 10 節 73 項目、Ⅴ章の保守業務が 6 節 19 項目、
Ⅵ章の共通業務が 7 節 76 項目で、合計 38 節
287 項目が基準として掲載されている。
　CEO と CIO の具体的関与の記載が無いため、
筆者が各項を独自に「COBIT4.1 版」のアクティ
ビティ項目の 4 類型に分類、ウェイト付け（①実
行責任者 4 ポイント、②説明責任者 3 ポイント、
③協議先 2 ポイント、④報告先１ポイント）して、
単純集計し、関与度の高い項目を分析した。その
結果は、表 3 の通りで、CEO については、1 番
目が全体最適化、2 番目が組織体制となり、以下
災害対策、委託・受託、情報化投資、事業継続計画、
開発計画、コンプライアンスとなった。CIO につ
いては、1 番目が全体最適化と組織体制であり、
以下委託・受託と人的資源管理が続いた。
　「COBIT4.1 版」とは異なり、CIO より CEO の
関与度の集計値が高い節は見出せなかった。これ
は、システム部門向け管理項目が中心であるとい
うこの基準の特徴の帰結であると考える。実施工
程別分析では、上流工程から対応が必要な項目が
上位を占めた。CEO、CIO の両方で１番目となっ
た全体最適化の詳細項目には、「IT ガバナンスの
方針を明確にすること」、「情報化投資及び情報化
構想の決定における原則を定めること」、「情報シ
ステム全体の最適目標を経営戦略に基づいて設定
すること」といった経営戦略やガバナンスに関す
る項目が含まれている。

表 3　「システム管理基準」でのCEO,CIO の関与度の集計値が高い節
CEO・CIO の関与度が高い章、節 4 内訳数（満点） CEO CIO CEO+CIO 合計 主な実施工程

Ⅰ . 情報戦略　１．全体最適化 4（16） 7 11 18 上流

Ⅰ . 情報戦略　２．組織体制 3（12） 6 11 17 上流

Ⅵ . 共通業務　４．災害対策 4（16） 4 5 9 上流から下流

Ⅵ . 共通業務　５．委託・受託 5（20） 2 ８ 10 上流から下流

Ⅰ . 情報戦略　３．情報化投資 1（4） 2 4 6 上流から下流

Ⅰ . 情報戦略　５．事業継続計画 1（4） 2 4 6 上流から下流

Ⅱ . 企画業務　１．開発計画 1（4） 2 3 5 上流から下流

Ⅰ . 情報戦略　６．コンプライアンス 1（4） 2 2 4 上流から下流

Ⅵ . 共通業務　４．人的資源管理 4（16） 1 ８ 9 上流から下流

4　Ｉ . Ⅱ .…が章。１，２，…が節。１．１, １．２…が項。
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3.3.「金融機関等のシステム監査指針」
　財団法人金融情報システムセンター（FISC5）が、
1987 年に金融機関向けに制定し、その後、2000
年第2版、2007年第3版と二回の改訂を経ている。
第 3 版は、個人情報保護法、金融商品取引法等の
法制度の変更や、ＩＣＴガバナンスやリスクマネ
ジメントの国際標準である COSO-ERM6 の考え方
を反映した改訂である。
　金融機関のシステム監査に焦点を絞って策定さ
れており、本稿の対象である金融情報システムに
適合している。情報システムの対象領域を 12 に
分類し、その対象領域をシステム監査の要点項目
として、169 の小項目に分類し小項目毎にチェッ
クポイントを記載している。要点項目別の小項目
内訳は、1．情報システムの計画と管理 11 項目、2．
情報システムリスクの管理 5 項目、3. 情報セキュ
リティ 20 項目、4. システム開発 26 項目、5. シ
ステム運用 18 項目、6. システム利用 15 項目、7. 入
出力等の処理 22 項目、8. ネットワーク 10 項目、
9. システム資産・資源管理 7 項目、10. 外部委託
4 項目、11. コンティンジェンシープラン 23 項目、
12. ドキュメンテーション 8 項目である。
　CEO や CIO の関与は記載されていないが、小
項目毎に監査対象となる部門として情報システム
部門、利用部門、本部各部門を明示している。そ
の記載を参考にして、「COBIT4.1 版」のアクティ
ビティ項目の 4 類型に分類、ウェイト付け（①実
行責任者 4 ポイント、②説明責任者 3 ポイント、
③協議先 2 ポイント、④報告先１ポイント）して、
単純集計し、CEO と CIO の関与度の高い要点項
目を分析した。その結果は、表 4 の通りで、CEO
は、１番目が情報システムの計画と管理であり、
情報システムリスクの管理、システム開発、情報
セキュリティが続いた。CIO は、1 番目の情報シ
ステムの計画と管理は同じだが、以下はシステム
開発、情報セキュリティ、情報システムリスクの

管理と続いた。実施工程別分析では、上流工程か
ら対応が必要な項目であることが確認できた。
　CEO、CIO とも１番目となった情報システムの
計画と管理の小項目には、「経営戦略に沿った情
報システム戦略の策定」、「情報システム運営委員
会」、「情報システム部門の組織」、「ユーザー部門
等の組織体制」、「情報システム中長期計画の策
定」、「予算計画の策定」といった項目が含まれて
おり、経営戦略に沿った情報戦略と組織整備への
関与が重要であることを示している。

3.4.「金融検査マニュアル（預金等受入機関に係
る検査マニュアル）」・「システム統合リスク
管理態勢の確認検査用チェックリスト」

　「金融検査マニュアル（預金等受入機関に係る
検査マニュアル）」は、金融庁の検査用として、
1999 年に制定された。その後改訂がなされ、現
在は 2013 年 8 月版である。本マニュアルは、検
査官の視点を揃えることを目的とするが、ホーム
ページ上で公開することによって、金融機関の意
識をも高め、リスクに対する態勢整備が図られる
ことを意図したものである。その中でシステムリ
スク管理態勢の整備・確立状況に関し、158 項目
の検査チェックポイントを制定している。項目の
内訳は、経営陣による整備項目 22 項目（方針の
策定 6 項目、内部規程・組織体制の整備 11 項目、
評価改善活動 5 項目）、管理者による整備項目 21
項目（管理者の役割責任 10 項目、システムリス
ク管理部門の役割 11 項目）、個別項目 115 項目（情
報セキュリティ 27 項目、システム企画・開発・
運用管理等 47 項目、防犯・防災・バックアップ・
不正利用防止 18 項目、外部委託管理 13 項目、
付保預金払戻 10 項目）となっている。
　「金融検査マニュアル（預金等受入機関に係る
検査マニュアル）」の分冊の位置づけで、「システ
ム統合リスク管理態勢の確認検査用チェックリス
ト」 が 2002 年 12 月に制定されている。これは、

表 4　「金融機関等のシステム監査指針」でのCEO,CIO の関与度の集計値が高い要点項目
CEO・CIO の関与度が高い要

点項目
内訳数（満点） CEO CIO CEO+CIO 合計 主な実施工程

1. 情報システムの計画と管理 8（32） 14 26 40 上流

2. 情報システムリスクの管理 5（20） 7 17 24 上流から下流

3. 情報セキュリティ 8（32） 5 19 24 上流から下流

4. システム開発 14（56） 5 21 26 上流から下流

5　The Center for Financial Industry Information Systems
6　米国のトレッドウェイ委員会組織委員会（COSO）が 2004 年 2 月に公表したエンタープライズ・リスクマネジメ

ントのためのフレームワークで、8 つの統制要素、4 つの統制目標からなる。
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2002 年 4 月に発生した大手銀行統合時のトラブ
ルにより、金融情報システムの統合のリスク認識
が社会的に高まったことを受けて制定されたもの
であり、システム統合リスク管理態勢に絞って、
32 項目のチェック項目を示している。内訳は、
経営陣のリスク管理に対する協調した取組み 10
項目、協調したシステム統合リスク管理態勢のあ
り方 16 項目、不測の事態への対応 3 項目、監査
及び問題点の是正 3 項目となっている。
　CEO や CIO の関与の分析については、経営陣
による整備項目の 22 項目に絞って、「COBIT4.1
版」のアクティビティ項目の 4 類型に分類、ウェ
イト付け（①実行責任者 4 ポイント、②説明責任
者 3 ポイント、③協議先 2 ポイント、④報告先１
ポイント）して、単純集計し、CEO と CIO の関
与度の集計値を分析した。その結果は、表 5 の通
りであるが、CEO、CIO とも、内部規程・組織体
制の整備が 1 番目となった。2 番目以降は、CEO
は方針の策定、評価・改善活動の順となり、CIO
は逆に評価・改善活動、方針の策定の順となった。
　なお、各項目の素点で見た場合は、方針の策定
は CEO 平均が 3 点となっており、内部規程・組
織体制の整備の平均 2 点を 1 点上回っており、
CEO の比重が高い項目であると考えられる。実
施工程別分析では上流工程が中心であることが確
認できた。

4. 既存の基準の限界と開発リスクマネジメントの
視点

4.1. 既存の基準の限界と他の先行文献
　システム監査に関する 4 つの基準（群）は、
169 から 287 項目とチェック項目数が多いため、
抜けや漏れのない管理を行うのには適している
が、運用には高いスキルが必要となる。ICT の専
門家が利用するには意義のある基準であると考え
られるが、経営者にとっては、利用しにくいもの
であることは否定できない。 また適用には、相

応の ICT ガバナンスが確立していることが前提と
なる。ICT に必ずしも精通しておらず、金融情報
システムに関与する時間にも制約のある金融事業
の経営者を対象に、金融情報システム開発時に注
意を払うべき不可欠なリスクマネジメントの視点
を絞り込んで提示することが望ましいと考える。
　経営者視点での情報システムのリスクマネジメ
ントのポイントを提示する先行文献として、情報
システム一般を対象とした「IT 経営ロードマップ
改訂版」[9] 及び、「重要インフラ情報システムの
信頼性向上の取組ハンドブック」（以下「信頼性
向上の取組ハンドブック」）[10] がある。
　「IT 経営ロードマップ」では、従来の IT 投資が

「守りの投資」が中心であるという問題意識から、
「攻めの IT 投資」実現に向けた 10 カ条の IT 経営
憲章を掲げている。具体的には、①経営と IT の
融合、②改革のリード、③優先順位の明確化、④
見える化、⑤共有化、⑥柔軟化、⑦ CIO と高度
人材の育成、⑧リスク管理、⑨環境への配慮、⑩
国内企業全体の底上げの 10 項目である。
　また「信頼性向上の取組ハンドブック」では、
経営者の開発時の役割として 8 点を挙げている。
具体的には、①事業要件レベルでの外部関係者と
の合意、②情報システムに関係する部分の識別、
③事業要件レベルでの信頼性要求のとりまとめ、
④情報システムの信頼性提供見込みの承認、⑤個
別の開発保守プロジェクトの承認、⑥個別の開発
保守プロジェクトへの監視の参画、⑦情報システ
ムの信頼性の評価結果と対策の承認、⑧事業要件
レベルでの外部関係者への説明の 8 点である。

4.2. 成功事例の分析検討と視点の集約
　最近の大規模かつ複雑でミッションクリティカ
ルな金融情報システムの開発における成功事例
で、報道等でその開発過程が開示されているもの
について分析を行った。具体的には、A 銀行のシ
ステム統合事例と、B 取引所のシステム更改事例

表 5　「金融検査マニュアル」でのCEO,CIO の関与度の集計値が高い項目

CEO・CIO の関与度が高い中項目 内訳数（満点） CEO CIO CEO+CIO 合計 主な実施工程

1. 方針の策定 4（16） 12 16 28 上流

2. 内部規程・組織体制の整備 7（28） 14 28 42 上流

3. 評価・改善活動 5（20） 10 20 30 上流から下流
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を元に検討を行った（表６）。
　次に先行文献である「IT 経営ロードマップ」、「信
頼性向上の取組ハンドブック」と両事例から、経
営者の関与するポイントを図１の 6 視点に集約し
た。まず両文献と両事例から視点 1 の「経営トッ
プのコミットメント」を導出した。次に「IT 経営
ロードマップ」と両事例から、視点２の「組織体
制と ICT ガバナンス」、視点 3 の「IT リスクマネ
ジメント」、視点 4 の「拡張性一貫性確保」を導
出した。最後に「信頼性向上の取組ハンドブック」
と両事例から視点 5 の「要件定義最適化」と視点
６の「品質重視の仕組構築」を導出した。

視点１：経営トップのコミットメント
　経営トップが、経営戦略に沿った形の ICT 戦略
の優先順位を把握決定していき、利用部門と開発
部門の間の組織体制を整備し、また情報システム
開発への直接的な関与により、現場の士気を向上
させることで、開発と ICT 投資の成功に繋げてい
る。
視点２：適切な組織体制構築による ICT ガバナン
ス体制（以下「組織体制と ICT ガバナンス」）
　対象となる金融情報システム開発に適した全社
的組織体制やプロジェクト体制が構築され、シス
テム部門においても開発における ICT ガバナンス

表 6　成功事例の分析
A 銀行システム統合 B 取引所システム更改

トップの関与 CEO のリーダーシップで体制構築。開
発は CIO に委任するも継続して支援

CIO を外部から調達して、その後委任し継
続して支援。

体制構築 経営、業務部門、システム部門三位一
体のプロジェクト体制構築 

体制を整備するとともに、外部要員も投入
して強化

重視したポイント データ量増加に対するキャパシティ面
での可用性、信頼性確保

高速取引に対応したレスポンスを重視

グランドデザイン EA（エンタープライズアーキテク
チャー）を適用

EA（エンタープライズアーキテクチャー）
を導入

要件定義 計画に 6 カ月掛け、要件を整理、多様
な顧客を背景に要件の優先順位の合意
に注力

発注者責任の徹底、レスポンス面の重視に
伴う機能を簡素化した要件定義に注力

プロジェクマネジメント 進捗管理「見える化」
各種レビューとテストの充実

開発単位別に進捗品質を管理
早期不具合発見の手法を徹底

ベンダーマネジメント マルチベンダーをコントロール ベンダーを巻き込んで開発

視　点 成功事例キーワード 先行文献

1. 経営トップのコミットメント トップの関与

体制構築
ベンダーマネジメント
進捗管理

「IT 経営ロードマップ」
①経営と IT の融合　②改革のリード　③優先順位の明確化
④環境への配慮　⑩国内企業全体の底上げ
「信頼性向上の取組ハンドブック」
⑧事業要件レベルでの外部関係者への説明

「信頼性向上の取組ハンドブック」
①事業要件レベルでの外部関係者との合意
②情報システムに関係する部分の識別
③事業要件レベルでの信頼性要求のとりまとめ

「信頼性向上の取組ハンドブック」
④情報システムの信頼性提供見込みの承認
⑤個別の開発保守プロジェクトの承認
⑥個別の開発保守プロジェクトへの監視の参画
⑦情報システムの信頼性の評価結果と対策の承認

「IT 経営ロードマップ」
⑦CIO と高度人材の育成

「IT 経営ロードマップ」
⑧リスク管理

「IT 経営ロードマップ」
④見える化　⑤共有化　⑥柔軟化

キャパシティ
可用性
レスポンス

グランドデザイン

要件定義

品質、
各種レビュー
早期不具合発見

2. 組織体制と ICT ガバナンス

3.IT リスクマネジメント

4. 拡張性一貫性確保

5. 要件定義最適化

6. 品質重視の仕組み構築

図１　視点の集約
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を高めている。
視点３：IT リスクの適切な評価と対策の構築（以
下「IT リスクマネジメント」） 
　金融情報システム開発期間に発生可能性のある
リスクや、リリース後に発生可能性のあるリスク
について、開発開始時に広い視野で全般的に洗い
出した上で、リスクの発生確率と影響度合いを分
析し、対処の優先順位付けを決めている。その後、
適切な対策を立案し実施するとともに、継続的に
リスクの状況を管理し続けている。
視点４：業務の拡張性とシステムの拡張性及びシ
ステム間の一貫性の確保による二重投資の排除

（以下「拡張性一貫性確保」） 
　将来の業務の拡張性やシステムの拡張性を確保
できるような設計がなされ、更に将来にわたるシ
ステムの二重投資がないように、金融情報システ
ム全体のグランドデザインの上での位置付けが明
確になったうえで、開発を行っている。
視点５：経営の要請と ICT のケイパビリティの間
をつなぐ要件定義最適化（非機能要件を含む）（以
下「要件定義最適化」）
　経営及び業務部門から出た要件と、現状のシス
テムで構築可能な仕組みとの組合せに関し、業務

面とシステム面で検討の上、より焦点を絞ってコ
ストパフォーマンス良く、ビジネスに対しタイム
リーで効果的な情報システム開発を行っている。
視点６：品質重視の仕組構築 
　金融情報システム開発では、開発スピードと同
時に、可用性や安全性が重視されるため、設計品
質や開発品質を向上して、最終的な稼働品質を高
めることが必要であり、そのためのルールや手順
の制定や、品質向上のための会議体や組織の設置
が行われている。

5. 集約した視点での分析
　4 章の集約が適切であることを確認するため、
6 つの視点がそれぞれの基準の詳細記述に、どの
ように対応しているかを調査分析した。また 2.1
項のリスクカテゴリーについても、主目的として
考慮されているオペレーショナルリスク以外のリ
スクへの言及記載を確認した。

5.1.「COBIT4.1 版」
　「COBIT4.1 版」の調査結果は表 7 の通りであ
るが、組織体制と ICT ガバナンス、IT リスクマ
ネジメント、拡張性一貫性確保、要件定義最適化

表 7　「COBIT4.1 版」と 6つの視点の対応
6 つの視点 プロセス CEO の関与アクティビティ項目例

１．経営トップの
コミットメント

PO1:IT 戦略計画の策定 ビジネス目標と IT 達成目標の関連付け

２． 組 織 体 制 と
ICT ガバナンス

PO1:IT 戦略計画の策定 IT 戦略計画、IT 実行計画策定
PO4:IT プロセスと組織及びそのか
かわりの定義

IT 戦略委員会の設置、利害関係者及びベンダーとのリレー
ションシップの確立、IT 組織構造の確立、IT プロセスフ
レームワークの策定

PO10: プロジェクト管理 IT 投資のためのプログラム / ポートフォリオ管理フレー
ムワークの定義 

ME4:IT ガバナンスの提供 IT 成果、IT 戦略、資源とリスクの管理のビジネス戦略と
の整合のレビュー承認周知、経営層による IT アクティビ
ティに対する監督と推進の確立

３．IT リ ス ク マ
ネジメント 

PO9:IT リスクの評価と管理 リスクマネジメントの整合性に関する判断 
リスク対応実行計画の維持及びモニタリング 

DS5: システムセキュリティの保証 IT セキュリティ計画の定義と維持
４．拡張性一貫性
確保

PO1:IT 戦略計画の策定 プログラムポートフォリオの分析とプロジェクトおよび
サービスポートフォリオの管理

PO5:IT 投資の管理 プログラムポートフォリオの維持 
５．要件定義最適
化 

PO1:IT 戦略計画の策定 重要な依存関係及び最近の成果の特定 
PO2 情報アーキテクチャの定義 情報モデル、データディクショナリ、および分類スキーム

を活用した、最適化されたビジネスシステムの計画策定
6. 品 質 重 視 の 仕
組構築

PO8: 品質管理 品質管理システムの定義 、品質管理システムの確立と維
持

6 つの視点以外 ME1：IT 成果のモニタリングと評
価

モニタリングアプローチの確立、ビジネス目標をサポート
する測定可能な目標の特定と収集
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の 4 視点が複数のプロセスで記述されていること
が確認できた。とりわけ組織体制と ICT ガバナン
スの項目は 8 プロセスに記述されていた。尚、6
つの視点以外で CEO が関与するアクティビティ
項目として、ME1：IT 成果のモニタリングと評
価のプロセスの項目が見出された。
　リスクカテゴリーに関しては、「戦略計画の策
定」「戦略との整合」と言うキーワードで戦略リ
スクが強く意識され、「ビジネスと IT の整合」で
ビジネスリスク、「コンプライアンス」で法務規
制リスクに言及がある一方で、風評リスクに関し
ては、記載が見当たらなかった。

5.2.「システム管理基準」
　「システム管理基準」の調査結果は表 8 の通り
であるが、6 つの視点が監査項目として記載され

ていることが確認できた。また、組織体制と ICT
ガバナンス、IT リスクマネジメント、要件定義最
適化に関しては CEO 関与の複数の項が確認でき
た。経営トップのコミットメント、拡張性一貫性
の確保、品質重視の仕組構築については、1 つの
項での記述の確認にとどまった。また 6 視点以外
の CEO 関与項目は見出せなかった。
　リスクカテゴリーに関しては、「情報戦略」「全
体最適化計画との整合性」というキーワードで戦
略リスクが強く意識され、「コンプライアンス」
の記載で法務規制リスクが意識されていた。一方、
風評リスクについては、「障害の報告体制」とい
う関連項目の記載に留まり、ビジネスリスクに関
しては記載が見当たらなかった。

表 8「システム管理基準」と 6つの視点の対応
6 つの視点 章、節、項 CEO 関与の監査項目例

１． 経 営 ト ッ プ
のコミットメン
ト

Ⅰ . 情報戦略　１．全体最適化
１. １全体最適化の方針・目標 

IT ガバナンスの方針を明確にすること
情報システム全体の最適目標を経営戦略に基づいて設
定すること

２． 組 織 体 制 と
ICT ガバナンス

Ⅰ . 情報戦略　２．組織体制
２. １情報システム化委員会 

全体最適化計画に基づき、委員会の使命を明確にし、
適切な権限及び責任を与えること

Ⅰ . 情報戦略　２．組織体制 
２. ２情報システム部門

情報システム部門の使命を明確にし、適切な権限及び
責任を与えること

Ⅵ . 共通業務　２．進捗管理 
２. ２評価

業務の工程終了時に、計画に対する実績を分析評価し、
責任者が承認すること

Ⅵ . 共通業務　４．人的資源管理
4. １責任・権限

要員の責任及び権限は、業務の特性及び業務遂行上の
必要性に応じて定めること

３.IT リスクマネ
ジメント

Ⅰ . 情報戦略　５．事業継続計画 情報システムに関連した事業継続の方針を策定するこ
と。

Ⅰ . 情報戦略　６．コンプライアンス 法令及び規範の管理体制を確立するとともに、管理責
任者を定めること

Ⅵ . 共通業務　４．災害対策 
7.2 災害時対応計画

リスク分析の結果に基づき、事業継続計画と整合を
とった災害時対応計画を策定すること 

４． 拡 張 性 一 貫
性の確保

Ⅰ . 情報戦略　３．情報化投資 情報化投資計画は、経営戦略との整合性を考慮して策
定すること

５． 要 件 定 義 最
適化

Ⅰ . 情報戦略　４．情報資産管理の方針 情報資産の管理方針及び体制を明確にすること

Ⅱ . 企画業務　１．開発計画 開発計画は、組織体の長が承認すること

６． 品 質 重 視 の
仕組構築

Ⅵ . 共通業務　３. 品質管理 品質管理計画は、方法、体制等を明確にすること
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5.3.「金融機関等のシステム監査指針」
　「金融機関等のシステム監査指針」の調査結果
は表 9 の通りであるが、6 つの視点に関する記述
が確認でき、組織体制と ICT ガバナンス、IT リ
スクマネジメント、品質重視の仕組構築の 3 視点
が大項目レベルで複数記載されていた。尚、6 つ

の視点以外の CEO 関与小項目は見出せなかった。
　リスクカテゴリーに関しては、「情報システム
戦略」「法令遵守」という項目で戦略リスク、法
務規制リスクが意識されていた。「広報活動の準
備」という風評リスクの記述もあったが、ビジネ
スリスクへの言及は見当たらなかった。

表 9「金融機関等のシステム監査指針」と 6つの視点の対応
6 つの視点 要点項目、大項目 7 CEO 関与の小項目例

１． 経 営 ト ッ プ の コ
ミットメント

1. 情報システムの計画と管理 
1.1. 情報システム戦略 

A. 経営戦略に沿った情報システム戦略の策定
B. 情報システム運営委員会 

２．組織体制と ICT ガ
バナンス

1. 情報システムの計画と管理
1.2. 全社的な情報システム組織

A. 情報システム部門の組織
B. ユーザー部門等の組織体制

1. 情報システムの計画と管理
1.3. 情報システム計画

A. 情報システム中長期計画の策定
B. 情報システム短期計画の策定と実施

4. システム開発 
4.1. 運営と要員管理

B. システム開発業務の運営管理

4. システム開発
4.7. プロジェクトマネジメント

A. プロジェクト計画の策定
B. プロジェクト計画の内容
C. プロジェクト要員

３.IT リスクマネジメン
ト

2. 情報システムリスクの管理
2.1. 情報システムリスクの管理

A. 情報システムリスク管理体制
B. 情報システムリスクの識別と評価
C. 情報システムリスク対策
D. 法令・規制の遵守

3. 情報セキュリティ
3.1. 全社的なセキュリティ管理体制 

A. セキュリティポリシー
B. セキュリティスタンダード
C. セキュリティ管理体制

４．拡張性一貫性の確保 1. 情報システムの計画と管理
1.6. 投資及び予算管理

A. 予算計画の策定

５．要件定義最適化 2. 情報システムリスクの管理 
2.3. 情報システムの最新技術及び金融
犯罪の動向に関する調査と研究

A. 情報システムの最新技術及び金融犯罪の動向に関する調
査と研究

６．品質重視の仕組構築 4. システム開発
4.7. プロジェクトマネジメント

D. 進捗・コスト・品質管理

9. システム資産・資源管理
9.2. 容量管理

A. キャパシティプランニング

7　1.2.…が要点項目、1.1,1.2…が大項目、A,B…が小項目。
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5.4.「金融検査マニュアル」
　「金融検査マニュアル」の調査結果は表 10 の通
りであるが、6 つの視点が監査項目で記述されて
おり、どの視点も複数のチェック内容が CEO 関
与項目として、確認できた。大項目レベルでは、
組織体制と ICT ガバナンスと IT リスクマネジメ
ントのみが複数の項目で確認できた。また 6 視点
以外の CEO 関与項目として、「システム統合リス

ク管理態勢の確認検査用チェックリスト」から、
運営体制の明確化というチェック内容を見出すこ
とができた。
　リスクカテゴリーに関しては、「戦略目標の明
確化」「マネーローンダリング」という項目で戦
略リスク、法務規制リスクが意識され、外部委託
管理で「レピュテーション」との風評リスク関連
の記載があったが、ビジネスリスクへの言及はな
かった。

表 10「金融検査マニュアル」と 6つの視点の対応
6 つの視点 大項目、中項目 8 ＣＥＯ関与のチェック内容抜粋

１． 経 営 ト ッ プ
のコミットメン
ト

Ⅰ .1. 方針の策定
Ⅰ .1.2. 戦略目標の明確化 

・システム戦略方針を含むか
・システム開発の優先順位
・情報化推進計画
・システムに対する投資計画 

２． 組 織 体 制 と
ICT ガバナンス

Ⅰ .1. 方針の策定 
Ⅰ .1.3. システムリスク管理方針の整備
周知

・担当取締役及び取締役会等の役割
・責任・システムリスク管理に関する部門の設置

Ⅰ .2. 方針の策定
Ⅰ .2.3. システムリスク管理部門の態勢
整備 

・業務の遂行に必要な知識と経験を有する人員を適切
な規模で配置
・システムリスク管理部門から各業務部門に対する牽
制機能が発揮される態勢を整備しているか 

３.IT リスクマネ
ジメント

Ⅰ .3. 評価改善活動　
Ⅰ .3．1 システムリスク管理の分析・評
価

システムリスク管理の状況を的確に分析し態勢上の弱
点や改善すべき点を検討し、原因を検証しているか

Ⅲ．3．防犯防災バックアップ不正利用
防止 
Ⅲ．3．コンティンジェンシー・プラン
の策定 

災害等でコンピュータシステムが正常に機能しなく
なった場合に備えたコンティンジェンシー・プランを
整備しているか。

４． 拡 張 性 一 貫
性の確保

Ⅲ．2．システム企画・開発・運用管理 
Ⅲ．2．1 企画・開発態勢

・投資対効果を検討しシステムの重要度及び性格を踏
まえ、報告しているか。
・中長期の開発計画を策定しているか

５． 要 件 定 義 最
適化

Ⅲ．2．システム企画・開発・運用管理 
Ⅲ．2．1 企画・開発態勢

・信頼性が高く効率的なシステム導入を図る企画開発
のための内部規程・業務細則等の整備
・横断的な審議機関を設置しているか

６． 品 質 重 視 の
仕組み構築

Ⅲ．2．システム企画・開発・運用管理 
Ⅲ．2．1 企画・開発態勢

・テスト計画を作成し、適切かつ十分にテストを行っ
ているか
・テストやレビュー不足が原因で、長期間顧客に影響
が及ぶような障害が発生しないようなテスト実施態勢
を整備しているか　

６つの視点以外 Ⅱ．協調したシステム統合リスク管理態
勢のあり方
Ⅱ．ⅳ協調した業務運営態勢のあり方

・運営体制の明確化（システム統合後のデータ受付、
オペレーション、作業結果確認、データやプログラム
の保管管理の職務分担を定め統合後の運営体制を明確
にしているか。

8　Ⅰ .1. , Ⅰ .2.…が大項目、Ⅰ .1.1. , Ⅰ .1.2.…が中項目。
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6. 考察とまとめ
6.1. 考察
　既存基準の分析の結果を、6 つの視点に関する
項目の記載と、2.1 項に記載したリスクカテゴリー
を意識した記載という切り口で纏めたのが表 11
である。
　既存基準の分析と表 11 から、筆者は以下の 5
点を見出した。
　第一に、各基準とも、CEO の関与度が特に高
い項目として、経営方針の確定、ガバナンスの確
立、組織の整備に関する項目を含んでおり、それ
らを抽出することができた。特にガバナンス関連
の項目は各基準とも充実していた。筆者が見出し
た視点のうち、経営トップのコミットメント及び
組織体制と ICT ガバナンスに集約できるものであ
る。
　第二に、リスクの評価と管理の項目については、
CIO が CEO よりも関与度が高い項目として、ど
の基準でも採り上げられていた。筆者が見出した
IT リスクマネジメントの視点に集約できるもので
ある。基準ごとに重点が異なっていたが、金融事

業者向けの基準である「金融機関等のシステム監
査指針」で情報セキュリティ項目の関与度の集計
値が高かった点が特徴的であった。これは、金融
事業が顧客の資産負債に関わる重要情報を取り
扱っており、情報漏えいや紛失の事故が大きく報
道されるという特質を反映したものと考えられ
る。
　第三に、拡張性一貫性の確保、要件定義最適化、
品質重視の仕組構築の各視点については、切り口
や記載の濃淡はあるものの、既存の基準の中で採
り上げられていることが確認できた。
　第四に、筆者が見出した視点以外の項目として、
2 点 を 抽 出 す る こ と が で き た。 一 つ 目 は、

「COBIT4.1 版」に記載された IT 成果のモニタリ
ングと評価の項目であり、稼働開始後のシステム
の評価についての経営者の関与の重要性を示唆す
るものであった。二つ目は、「金融検査マニュアル」
の分冊である「システム統合リスク管理態勢の確
認検査用チェックリスト」から抽出した、協調し
た業務運営態勢のあり方の項目であり、システム
統合後の業務側の運営体制整備が重要であること
を示唆するものである。

表 11　既存基準に関する 6つの視点とリスクカテゴリー
６つの視点とリスクカテゴリー COBIT4.1 版 システム管理基準 システム監査指針 金融検査マニュアル

視　点 経営トップのコミットメント ○ ○ ○ ○

組織体制と ICT ガバナンス ◎ ◎ ◎ ◎

 IT リスクマネジメント ◎ ◎ ◎ ◎

拡張性一貫性の確保 ◎ ○ ○ ○

要件定義最適化 ◎ ◎ ○ ○

品質重視の仕組構築 ○ ○ ◎ ○

リスク
カ テ ゴ
リー

オペレーショナルリスク ◎ ◎ ◎ ◎

ビジネスリスク ○ − − −

戦略リスク ◎ ◎ ○ ○

風評リスク − △ ○ △

法務・規制リスク ○ ○ ○ ○

注）◎：複数記載あり、○：記載あり、△：関連項目記載あり、−：記載なし

( 複数記載は、CEO 関与の視点で COBIT のプロセス、システム管理基準の章、システム監査指針・金融検査マニュ
アルの大項目レベルでカウント )
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　第五に、リスクに関して、オペレーショナルリ
スクについては、どの基準も十分意識されていた
が、経営者が重視しているビジネスリスクの観点
は COBIT だけが意識しており、日本の監査に関
連する基準では明確に意識されていなかった。ま
た風評リスクについては、どの基準もやや間接的
な記載であった。さらに金融事業者の経営者が本
業として関心を持っている市場リスク、信用リス
ク、流動性リスクについての記載は見出せなかっ
た。経営者が着目するリスクへの記述が不十分で
あるという点で、経営者のリスクマネジメントに
直接活用するには、やや物足りない面があること
が伺える。

6.2. まとめ
　結論として、筆者が見出した経営者向けの 6 つ
の視点に関しては、今回検討した 2 事例とシステ
ム監査関連の４基準の分析の範囲では、経営者が
着目すべきリスクマネジメントの項目を集約する
ものとして妥当性が示唆された。ただし、CEO
中心の関与項目と CIO 中心の関与項目があるこ
と、金融事業者の経営者が重視するビジネスリス
クや、風評リスク等の観点が既存の基準に盛り込
まれていないという示唆もあった。金融機関のシ
ステム監査人は、ビジネスリスクが意識された

「COBIT4.1 版」と実務的な項目が網羅された「金
融機関等のシステム監査指針」を組み合わせ、更
に「システム管理基準」や「金融検査マニュアル」
の要素を補完することが望ましいと考える。

7. おわりに
　本稿は、金融事業者の経営戦略が直接反映され
る情報システム開発の上流工程に関し、リスクマ
ネジメントの観点から重要性を検証するととも
に、経営者のリスクマネジメントの着眼点につい
て、既存の国際的監査基準である COBIT や日本
の監査に関連する基準の項目も踏まえながら、不
可欠な項目に絞り込んで提言した。この 6 つの視
点をベースとして、今後経営者の利用できるリス
クマネジメントのポイントを、情報技術の進展や
経済のグローバル化の動向も踏まえて、より具体
的に提示する研究を系統的かつ実践的に進めて行
きたい。
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