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１．研究プロジェクトの目的と検討内容

目的：情報セキュリティ監査の活用
（１）問題提起

企業の情報セキュリティ対策の促進と徹底のための、情報セキュリティ
監査の活用をどのように行うか

（２）これまでの経緯

①企業活動のために、情報資産に対する情報セキュリティ確保は必須
企業は情報資産（個人情報を含む）活用の基盤に対する内部統制の
確立を図る。

②企業は実施している、また対応をしている情報セキュリティ対策を適切
に評価してもらいたい
→ 顧客・社外へアピール・宣言をする

（ 企業の立場：やっていることは正当に評価されるようにしたい）
→ 対策実施内容の実効性の評価の基準が必要
⇒ その基準により格付けを行なう
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１．研究プロジェクトの目的と検討内容

③評価方法

個人情報保護に関しては プライバシーマーク認定制度（Ｐマーク）
がある
情報資産管理に関しては ISMS（ＪＩＳＱ２７００１）認証制度がある
しかし、中小企業（中堅企業）には負担が重い仕組みである
→もう少し軽く、しかし、考え方は確立したものを検討

（３）具体的検討事項
①企業に必要な対応内容（レベル）を基準として提示しよう
・評価、監査をすることを提案
（その過程で情報セキュリティ監査の活用を図る）

②方法の考え方
・世間に認められる評価基準を参考にした基準を検討

“情報セキュリティ管理基準、ＣＯＢＩＴ成熟度モデル、ＪＩＳＱ２７００１”

JSSA情報セキュリティ監査基準・管理基準研究プロジェクト　2008年度研究成果

©2009　JSSAシステム監査学会-「情報セキュリティ監査基準・管理基準研究プロジェクト」　All right reserved.



5

１．研究プロジェクトの目的と検討内容

（３）具体的検討事項（続き）
③評価対象・方法

・中小企業、中堅企業にとって比較的容易に取り組める方法

ａ）自己宣言する仕組み(自身で評価)
・自社のセキュリティ対策内容を統一基準で評価し、格付け

に適合していると公表

あるいは

ｂ）システム監査人による評価

・外から第三者が評価する仕組み

④以上の方法を確立させるための実証実験 （③ｂ）の内容）

⇒＜企業の情報セキュリティ対策の格付け＞の実施
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２．情報セキュリティ対策

評価・格付けの考え方

（１）基本的な考え方
＜企業の必要性に応じた情報セキュリティ対策の実現度合いの評価＞

•格付け診断する企業の内部統制のレベルを判断する。
これは情報セキュリティ管理基準、COBITの内部統制レベル付け等の
考え方を参考にして行なう。

•当該企業の業種・業務の状況のヒアリング・調査をする。
情報セキュリティ対策の必要性を判断し、対策の実施状況と対比し、
評価を行なう。

•この２つの結果をつきあわせる
⇒ 当該企業の情報セキュリティ対策の格付けを決める
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２．情報セキュリティ対策

評価・格付けの考え方（続き）

①ステップＡ 企業の内部統制のレベルを評価する（ＣＯＢＩＴの成熟度
モデルを参考にした１～５の５段階） → 評価の結果： Ａ

②ステップＢ 必要な情報セキュリティ対策の充足度を評価する。
（０～１．０） → 評価の結果： Ｂ

③ ①、②の結果を受け、 格付け ＝ Ａ × Ｂ （０．５刻み）を★の
数（１～５）で表現する。（ＳＳ認定（注）とよぶ）

（注）ＳＳ（Security Score）認定：★の数（１から５）で表現する。内部統制
のレベルと情報セキュリティ対策の充足度から得た格付けの表示

★～★★★★★（半分の表示 ★ もあり）
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２．情報セキュリティ対策
評価・格付けの考え方

（２）企業が行なう準備 体制と仕組み作り
a)・セキュリティポリシ（基本方針）の策定・公表
・情報セキュリティ規程の制定（マネジメントシステムの考えを基本とする）
・その運用（マネジメントシステムの実践）
・情報セキュリティ規程の運用フォロー

b ）準備段階におけるシステム監査人の協力

（３）情報セキュリティ対策レベル 格付け
ａ）評価・格付け方法を適用

ｂ）公表・宣言内容・実施状況を評価する
・自己宣言のみ ランク数の★ （ 第三者による保証なし）
・ 第三者評価 ランク数の★と期間 （第三者による保証あり） ※

ｃ）情報セキュリティ対策レベルのSS認定結果の表示

※この保証の有無は確実度合いが異なるので、区別して表示する
それを含めた全体のフローは次のとおり

JSSA情報セキュリティ監査基準・管理基準研究プロジェクト　2008年度研究成果

©2009　JSSAシステム監査学会-「情報セキュリティ監査基準・管理基準研究プロジェクト」　All right reserved.



9

２．情報セキュリティ対策
評価・格付けの考え方

図：情報セキュリティの格付け （登録・認定）全体のフロー
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３．評価・格付けの実証実験

（１） 評価・格付け方法を実地に適用・検証

机上での検討のみでは限界がある。→実施した

• 実施内容を報告書（内容は変更）によって紹介する。

• 課題、今後の進め方を報告する。

（２）この実証実験を通じて
＜結果＞：

具体的な進め方・手順、質問書などを作成したが、

＜課題＞：

実施対象がまだ１社であり、異なる情報セキュリティ環境の企業を

対象に検証すること、広く適用させる方法などの今後の課題がある。

JSSA情報セキュリティ監査基準・管理基準研究プロジェクト　2008年度研究成果

©2009　JSSAシステム監査学会-「情報セキュリティ監査基準・管理基準研究プロジェクト」　All right reserved.



11

３．評価・格付けの実証実験
（３）格付けの方法

机上検討(昨年度） 実証実験において

① 企業による情報セキュリティポリシの宣言
セキュリティポリシでは、企業が行なう対策内容を

明確にする

情報セキュリティポリシの雛形

①情報セキュリティポリシーは、個人情報保護方

針として設定済み

① ’ セキュリティポリシの公表・宣言は、一般企

業では基本方針のみで、対策基準の公表は求

めない。（昨年度からの変更点）

② (当研究による）格付け評価基準による評価

方法

(ａ）、ｂ）の結果を組み合わせて格付けを決める）

ａ） 企業の対応体制のレベル (Ａ)

成熟度モデルのレベル／マネジメントサイ

クルの実践状況

ｂ） 情報セキュリティ対策への対応充足度

評価 （Ｂ）
業務・規模による対策必要事項と対応実現

状況を対比

②左記のとおり、実施

ただし、次を検討しつつ、見直し

・具体的手順

・質問項目への展開

・調査結果の報告様式（報告書雛形）

③また、今回ＩＰＡの情報セキュリティ対策自己診
断テスト（ベンチマーク）を企業内で立場の異なる
３名の方に実施してもらい、その結果も評価の参
考にした。
ＩＰＡ：独立行政法人情報処理推進機構
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３．評価・格付けの実証実験
実証実験の経緯（内容と直接な関係は無い）

時期
内容

右の定例会、打ち合わせの他、
各自の検討、メール

定例会

検討会

対象企業との

面談・調査

２００８年１１月から１２月

２００９年１月から２月

２月

２月、３月

３月

３月

３月

・対象企業の決定と打ち合わせ

・予備打ち合わせ、予備調査、

一部資料の受領

・調査のための検討、

審査員打ち合わせ

・予備調査資料の作成

・企業調査、および調査調書に
基づく整理

・報告書の整理、確認

・調査結果の報告

定例会

定例会

定例会

臨時検討会

定例会

１Ｈ

１Ｈ

２．５Ｈ

１Ｈ
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４．実証実験結果

報告書内容（ 目 次 ） 目次、構成は同じであるが、内容は雛形である

はじめに （注）目的、格付け方法の説明（ここでは省略）

Ⅰ． 総評
Ⅱ．評価結果の詳細
１．ステップＡ 企業の内部統制のレベル
２．ステップＢ 必要な情報セキュリティ対策の充足度
３．ＩＰＡベンチマークテストによる結果から （ここでは省略）

Ⅲ．評価の背景（貴社の業務と情報システム）
１．業務 （注）確認した内容の概要を認識合わせの

２．業務遂行の状況 ため簡単に纏める（ここでは省略）
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４．実証実験結果
報告書ー１ Ⅰ．総評

１．格付け評価結果（報告書）

２００９年１月から２月に実施した貴社 株式会社○○○○
の情報セキュリティ対策格付け評価の結果：

認定診断方法による ＳＳ認定マーク： ★★ ★

（格付けのレベル内容についてはⅡ．１項（ステップＡ 企
業の内部統制のレベル）に記載する。）

２．一般成熟度モデルの考えに基づく貴社の評価

格付けは企業の内部統制のレベルと、情報セキュリティ対
策の必要性と充足度によって評価する。
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４．実証実験結果
報告書ー２ Ⅰ．総評

（１）企業の内部統制のレベル （ステップＡ）

• 情報セキュリティを中心とした一般成熟度モデルの考え方からみて、
貴社の位置づけは ２．５レベル である。

• これはＣＯＢＩＴの一般成熟度モデルの考え方を参考にし、情報セ
キュリティ対策に関する視点を加えて評価したものです。そのレベル
付けの考え方は、Ⅱ項で表Ａ１－１，表Ａ１－２ に示す。 （なお、３
レベルは業界平均レベル）
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４．実証実験結果
報告書ー３ Ⅰ．総評

（２）セキュリティ対応必要性とその対応充足度 （ステップＢ）

• ８つのセキュリティ検討軸（次ページ①~⑧）の必要性、充足度のランク
により評価する。

貴社では８つのセキュリティ検討軸のうち、

②の“情報システムの物理的環境、運用内容”、

⑥外部委託内容、外部委託範囲のセキュリティ

において脆弱性が見られる。

総合的な対応状況充足度は次のページに示すように ０．９１である。

（この評価の考え方は、Ⅱで〔表ＢＢ－１〕に示す。）
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４．実証実験結果
報告書ー４ Ⅰ．総評

• 情報セキュリティ検討軸による評価 必要度 ： 充足度
（ランクは１～３（０．５刻み）） ランク ランク

①取扱う情報の性質、 情報量 １．５ ： １．５
②情報システムの物理的環境、運用内容 ２．０ ： １．５
③セキュリティ対策要件 １．５ ： １．５
④通信システムの利用、依存度、危険性 １ ： １
⑤（紙等物理媒体の）情報取扱いセキュリティ １ ： １
⑥外部委託内容、外部委託範囲のセキュリティ ２．０ ： １．５
⑦情報システム開発、保守、信頼性 １ ： １
⑧教育、従業員の役割、信頼性、従業員の流動性 １ ： １

①～⑧ 対応状況充足度総合判定 １ ： ０．９１
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４．実証実験結果
報告書ー５ Ⅰ．総評
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４．実証実験結果
報告書ー６ Ⅰ．総評

（３）格付け評価

貴社のＳＳ認定マーク（星の数）

＝ Ａ ×Ｂ ＝ ２．２７５ （＝ ２．５ × ０．９１）
（１、２、２～５は0.5刻み））

＝ ★★ ★

（評価幅：５＝５～４，７ ４．５＝４，７未満～４，２

４＝４，２未満～３．７ 、、、、）
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４．実証実験結果
報告書ー７ Ⅰ．総評

格付評価結果から見た情報セキュリティ対策に対する提言

• 貴社の情報セキュリティ対策の必要性充足度は、表〔ＢＢ－１〕に示す０．９１
と高く評価できるが、その中で貴社の対策の現状は ２つの分野
（②“情報システムの物理的環境、運用内容”、 ⑥“外部託内容、外部委託
範囲のセキュリティ”分野）において脆弱性が 見られる。

• ただ、当面緊急に必要な対策は特にない。

• 現状、これらの対応が十分でないために、 ○○○○○○の脅威に対して
弱い点があり、リスクとして□□□□ □□□□ の状況がある。

• 顧客情報を扱う事業者としては、事務所内の更なるセキュリティレベルの向
上のために□□□□ □□□□を図ることが望ましい。

• 現状、これらの対応が十分でないために、 外部からのアクセスの脅威に対
して弱い点があり、リスクは低いが顧客の機密情報、個人情報の漏洩 リス
クがある。

• 顧客情報を扱う事業者としては、事務所内の更なるセキュリティレベルの向
上のために事務所内の４Ｓ（整理、整頓、清潔、清掃）の導入を図ることが望
ましい。
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５．情報セキュリティ対策の評価・格付けの特徴

（１）評価・格付けの対象企業
情報セキュリティに関して

• レベルアップしたい意思を持つ会社 (関心がある）
何とかしたい、どうしたらよいかと考えるところはどこでも

• 顧客に対して、また企業行動として、安心・安全の確認 (必要
性がある）

• ゼロからのスタートが出来る (取組みが容易）

一言で言って
ゼロからスタートできるセキュリティ評価、格付け
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５．情報セキュリティ対策の評価・格付けの特徴

（２）我々の取組みの目標

• セキュリティ対策がゼロであっても、対策を考えようという経営者の意
向があれば評価の対象とできる。そして、安価に現状把握が出来、レ
ベルアップの方向を見極められる
（他の方法はそこそこの準備と、費用が必要、結果は０か１かである）

• ＨＰをもち、メールを利用し、ファイルサーバを持つ企業であれば、どこ
も対象にできる

• セキュリティ対策の現状、目指すべきところを明らかにする。
要望により、コンサル対応も行なうも。

• この（１）（２）を実現させるため以降を進めてゆく。
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５．情報セキュリティ対策の評価・格付けの特徴

（３）企業自身による格付け評価

①企業自らが評価できるよう、格付け評価基準を「格付け手引き書」として
当研究会で作成・公表する。

②企業自身が、対応体制評価、対応充足度評価を行なう。

その結果をもって“ＳＳ宣言” （（Ｓ）マーク公表）を行なう。

③評価資料、結果はＳＳ認定の証拠として企業が保管する。

④自己宣言の維持のため、企業は定期的見直しする。

更に評価の確実性向上のために、次を考える。

⑤システム監査人による評価・診断あるいは監査を依頼する。

⑥評価した結果は、認定済みとして公表する。→（４）
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５．情報セキュリティ対策の評価・格付けの特徴

（４） 第３者による評価（評価基準による診断･監査）
①企業からの要望に応じて（監査人が）診断・コンサル、監査を行なう
・ 情報セキュリティ監査保証協議会（＊→６項） による診断・コンサル
・その意義ー情報セキュリティ対策内容、レベルの違いを是正
ー第三者による確実性ある解釈、判断を行う等

② 診断･監査を行えるように｢格付け手引き書」を整備
（監査人は診断･監査どちらでも実施できるようにする）

・監査は保証型監査の内容を考える（一定期間仕組みが継続機能要）

（５）格付けレベルの公表と管理
①格付け結果を登録、公表する。
②宣言内容は定期的に見直しする。
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６．検討したこと／これからの検討課題

（１）検討したこと（検討中含む）
①評価・格付けの実施体制（構想）
情報セキュリティ監査保証協議会 (コンサル／診断／監査を含む）
情報セキュリティ管理基準等に基づきシステム監査等を実施できるシステム
監査人で構成する組織(第２１回に報告）

②格付け基準
③実証実験 手引書、質問書、誓約書

（２）これからの課題 （ ２００９年度 今年度の予定）
①内容・仕組みの体系化
｢格付け手引き書」の整備と、ブラシュアップ

・実際に適用して実施 → 見直し(そのため更に実践が必要）

②システム監査人の活動の場を求める運用の仕組み 「情報セキュ
リティ監査保証協議会」の位置付け、審査員、運用方法、その他
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募集

• 今年度の当研究プロジェクトへの参加を募集しています。
まだ課題があるので、一緒に研究を進めたい。

• 原則月１回夜間の研究会合を中心にすすめています。
当機械振興会館内の会議室にて開催

• 対象企業の更なる募集（学会ニュースでの募集）

当研究プロジェクト（連絡先）
主査 木村 裕一 (info@sysaudit.jp)

JSSA情報セキュリティ監査基準・管理基準研究プロジェクト　2008年度研究成果

©2009　JSSAシステム監査学会-「情報セキュリティ監査基準・管理基準研究プロジェクト」　All right reserved.



27

参考資料等

＜参考資料＞
・情報セキュリティ監査基準、同管理基準

・ＪＩＳＱ２７００１ 情報技術ーセキュリティ技術ー情報セキュリティマネジメントシス
テムー要求事項

・ＣＯＢＩＴ ４日本語版（2007年3月）
(注）COBITは、米国IT Governance Institute (ITGI)の著作物であり全ての著作権を有している。本プ

レゼンテーションでは、その日本語訳（日本ITガバナンス協会訳）を引用している。COBITの日本語訳
は日本ITガバナンス協会のウェブサイト経由で誰でもダウンロード可能となっている。
http://www.itgi.jp/download / を参照されたい

・情報セキュリティ対策診断（ＩＰＡ：独立行政法人情報処理推進機構）
組織の情報セキュリティ対策自己診断テスト ～情報セキュリティ対策ベンチマーク ～
http://www.ipa.go.jp/security/benchmark/index.html

＜研究プロジェクトメンバー＞ （実証実験参加メンバーはこの一部）

赤尾嘉冶 足立憲昭 石渡博一 大井正浩 木村裕一 沢恒雄 清水政幸
平真寿美 田附喜幸 玉井学 築島邦男 中山照義 馬場孝悦 林兵江
福田健 福徳泰司 福原幸太郎 牧野豊 村上進司 山下幸三 （５０音順）

ご清聴を有難うございます。
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＜参考＞
報告書Ⅱ．格付けの方法と評価基準

（２）企業の対応体制評価 ①評価点(Ａ)を求める

１．ステップＡ 企業の内部統制のレベルを求める。

• 表Ａ１－１：一般成熟度モデル

• 表Ａ１－２：成熟度属性表（表Ａ１－１をさらに補足）

• 表Ａ２－１：情報セキュリティマネジメントシステムの実践状況（略）

• 表ＡＡ ：体制評価点 に纏める。
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＜参考＞報告書Ⅱ．格付けの方法と評価基準
ステップＡ 表Ａ１－１ 一般成熟度モデル

JSSA情報セキュリティ監査基準・管理基準研究プロジェクト　2008年度研究成果

©2009　JSSAシステム監査学会-「情報セキュリティ監査基準・管理基準研究プロジェクト」　All right reserved.



30

＜参考＞報告書Ⅱ．格付けの方法と評価基準
ステップＡ 表Ａ１－２ 成熟度属性表
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＜参考＞報告書Ⅱ．格付けの方法と評価基準
ステップＡ 表ＡＡ 体制評価点
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＜参考＞報告書Ⅱ．格付けの方法と評価基準
（２）企業の対応体制評価 ②評価点(Ｂ)を求める

（３）対応充足度評価(Ｂ) ①考え方

• 表ＢＢによる評価は、それぞれの企業における（業種・規模等による事情を考慮した）
情報セキュリティ対策の必要性を把握し、その対策に対する充足度を求める。

業務特性
（セキュリティ必要事項を設定）※１

実現状況
セキュリティ必要事項を評価 ※１対

比

充足度（Ｂ）の値 (比率の値)
検討軸を全部充足 １．０
８項目の検討軸については、説明資料に示す
ようにランクを１から３までの０．５刻みで評価
する。結果を 表〔ＢＢ〕 に纏める。

対象企業の業務特性における
セキュリティ対策必要事項を、
セキュリティ検討軸に則り設
定する。それに対する実現状
況を評価する。

業種・規模等によるセキュリティ対
策への対応充足度評価 （Ｂ）

※１ 次の方法あり：

・自己評価

・ (第三者)診断・監査

最後に区別して表示

JSSA情報セキュリティ監査基準・管理基準研究プロジェクト　2008年度研究成果

©2009　JSSAシステム監査学会-「情報セキュリティ監査基準・管理基準研究プロジェクト」　All right reserved.



33

＜参考＞報告書Ⅱ．格付けの方法と評価基準
（２）企業の対応体制評価

業種・規模等による情報セキュリティ対応の評価
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＜参考＞格付け会社（株アイ・エス・レーティング）

関連事項
• 格付け会社（株アイ・エス・レーティング）が発足し格付け実績もある
• 当研究内容との違い
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