
＜クラウドコンピ テ ングのシステム監査研究プロジ クト成果報告＞＜クラウドコンピューティングのシステム監査研究プロジェクト成果報告＞

「クラウドコンピューティングのシステム監査（中間報告）」クラウドコンピ ティングのシステム監査（中間報告）」
"System auditing of cloud computing (interim report)"

２０１１年６月１０日２０１１年６月１０日

深瀬 仁 （パナソニック溶接システム）深瀬 仁 （ ナソ ック溶接システム）

松田 貴典（大阪成蹊大学）

クラウドコンピューティングのシステム監査研究プロジェクト　2010年度研究成果 

©2011　JSSAシステム監査学会-「クラウドコンピューティングのシステム監査研究プロジェクト」　All right reserved.



氏名 所属（組織） 参加（団体）

研究会のメンバー （アイウエオ順）

主査 松田　貴典 大阪成蹊大学 JSSA・SAAJ
副主査 深瀬　仁 パナソニック溶接システム（株） JSSA

阿部　政夫 伊藤忠テクノソリューションズ株式会社 JSSA
伊地知 裕貴 株式会社ニイタカ JSSA伊地知　裕貴 株式会社ニイタカ JSSA
浦上 豊蔵 三洋ITソリューションズ（株）　監査グループ JSSA・SAAJ
加藤　篤 愛知県信用保証協会 JSSA・SAAJ
亀田　裕和 情報技術開発株式会社　監査室 SAAJ
木村　安寿 関西学院大学大学院 JSSA・SAAJ
雜賀　努 株式会社ニイタカ　法務監査室 JSSA・SAAJ
酒井　哲夫 追手門学院大学、コムチュア（株）、情報技術開発（株） JSSA
城 順平 イオンリテ ル（株） JSSA城　順平 イオンリテール（株） JSSA
高木　実 JSSA
高瀬　宜士 帝塚山大学 JSSA
田崎 竹雄 SAAJ田崎　竹雄 SAAJ
津田　　博 近畿大学　経営学部 JSSA・SAAJ
飛田　治則 JSSA・SAAJ
林　裕正 富士通株式会社 SAAJ
福徳　泰司 JSSA
福本　洋一 弁護士法人第一法律事務所 JSSA・SAAJ
森久　　博 新日鉄ソリューションズ(株)金融ソリューション事業本部 JSSA
安尾 勝彦 (株)オオコシ セキュリティ コンサルタンツ JSSA安尾　勝彦 (株)オオコシ セキュリティ コンサルタンツ JSSA
山北　和司 株式会社NSソリューションズ関西 JSSA
吉田　博一 大阪府 JSSA・SAAJ

1

クラウドコンピューティングのシステム監査研究プロジェクト　2010年度研究成果 

©2011　JSSAシステム監査学会-「クラウドコンピューティングのシステム監査研究プロジェクト」　All right reserved.



目 次

１．研究会のテーマと今回の発表要旨１．研究会のテ マと今回の発表要旨

２．活動実績

３．クラウドの定義

４．サービス提供者側の取組みとその課題

５．クラウド利用に関する法的規制について

６．当研究会の今後の方向性

2

クラウドコンピューティングのシステム監査研究プロジェクト　2010年度研究成果 

©2011　JSSAシステム監査学会-「クラウドコンピューティングのシステム監査研究プロジェクト」　All right reserved.



１．研究会のテーマと今回の発表要旨

■クラウドコンピューティング（以下、単に「クラウド」と記載する）

委 態 がにより、これまでの外部委託形態以上に課題が潜在化し、

雲のように実態をつかめない世界になってきている。

本研究プロジェクトでは、クラウドの研究とともに、情報システム

活用の問題、情報データの管理や所有の問題、 委託契約

問題など、システム監査においてどのような視点やアプローチが

あるのか研究を進める。

■当研究会は、システム監査人協会との共同プロジェクトである。

■今回は中間報告である。
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２．活動実績 ①活動履歴

全７回実施（継続中）

会合 日程 活動内容 発表者

全７回実施（継続中）

会合 日程 活動内容 発表者

プレ
5/14

（金）

クラウドコンピューティングについて 岡谷 亨 氏

7/16 クラウドコンピ ティングの概観と 森久 博 氏
１回

7/16

（金）

クラウドコンピューティングの概観と

システム監査面から見た課題

森久 博 氏

２回
8/27 クラウドコンピューティングへの富士通の取組み 若林 毅 氏

２回
（金）

３回
10/14

（木）

Salesforceのセキュリティ対策/システム監査ご紹介－ 内田 仁史 氏

（木）

４回
12/10

（木）

「クラウドの利用に対する法的規制について」 福本 洋一 氏

/ 「中 今後 進 方に 深瀬 仁
５回

２/３

（木）

「中間のまとめ：今後の進め方について」 深瀬 仁

６回
5/18 「研究会：中間報告資料のレビュー」 深瀬 仁

６回
/

(水）

研究会 中間報告資料 」 深瀬 仁
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２．活動実績 ②２０１０年度の取り組み内容

クラウドの概念を学ぶ
（プレ）

（第１回）

サービス提供側からの最新動向のご紹介

富士通株式会社 （第２回）

株式会社セールスフォース・ドットコム （第３回）

クラウド利用に関する法的規制 （第４回）

（第５回）
研究会の目指す成果を議論

（第５回）
（第６回）
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３．クラウドの定義 ①NISTの場合

自由に設定可能な共有 ピ タ資源（ネ トワ ク サ バ自由に設定可能な共有のコンピュータ資源（ネットワーク・サーバ・
ストレージ・アプリケーションサービスなど）の集積に対する利便性
の高い オンデマンドのアクセスを可能とするモデルであっての高い、オンデマンドのアクセスを可能とするモデルであって、
最小限の管理努力やサービス提供者とのやりとりで迅速な提供や
回収が可能なもの。（ＮＩＳＴ：2009.10.07より）回収 可能な 。（ ）

クラウドの特性として、NISTでは以下の５点が挙げられている。

On-demand

self-service

オンデマンドセルフサービス

Broad network 
access

広範なネットワークアクセス

Resource pooling 地理的制約がないリソ ス共有Resource pooling 地理的制約がないリソース共有

Rapid elasticity 利用に応じた拡張・縮小性

Measured Service サービス性能の測定可能
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３．クラウドの定義 ②クラウドの特徴を整理

分類 メリット デメリット（課題）分類 メリット デメリット（課題）

オンデマンド

セルフサービス

・利用者視点で要求に応じた

サービスの享受

・求めるサービスレベルと提供される

サービスレベルに差が発生

広範なネットワーク

アクセス

・一般のネットワークを経由し、

アプリケーションを

「所有」せず「利用」

・一般回線を経由するため、ネット上の

脆弱性対策が困難

（フィッシング マルウェア対策）「所有」せず「利用」 （フィッシング、マルウェア対策）

・多様な装置（スマートフォンなど）から

のセキュリティ対策が急務

地理的制約がない マルチテナント実現による デ タ保管場所の特定は困難地理的制約がない
リソース共有

・マルチテナント実現による

トータルコストダウン

・災害対策、負荷分散に対応

・データ保管場所の特定は困難

・保管場所が海外だと日本の法律を

適用できず、また消去確認も困難

※監査対応に不向き※監査対応に不向き

利用に応じた

拡張・縮小性

・規模に応じてすぐ実現

・ピーク時のみの拡張も可

・利用者が増えるとＩＤ単価の積上げで

オンプレミスより高価になる可能性有
拡張 縮小性

・一時的なシステムには最適 ・ベンダーロックイン（他社切替困難）

サービス性能の ・リソースの使用状況をコント

ロ ルし最適化

・サービス性能はあくまでＳＬＡ範囲内

での保証測定可能 ロールし最適化 での保証

・障害時に利用者側にて対応不可
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３．クラウドの定義 ③クラウドの分類

分類 内容

Public Cloud 不特定多数の人々や大規模な業界団体などに提供され、

クラウド サ ビスを販売する組織により所有されるクラウド･サービスを販売する組織により所有される。

Community Cloud コミュニティ向けのシェアードサービスとして提供される。

Private Cloud 特定の利用者を対象とし、専用のITリソースをもとに提供される。

C 上記複数のクラウド分類から 2 以上を組合せて提供されるHybrid Cloud 上記複数のクラウド分類から、2つ以上を組合せて提供される。

分類 内容

SaaS ネットワークを経由してアプリケーションを利用

PaaS 顧客が開発したアプリケーションをクラウドで提供

（そのためのプラットフォームを提供）

IaaS サーバ（処理能力）、ストレージ、ネットワークなどを

借りるサービス 8
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３．クラウドの定義 ④当研究会において

利用者 サービス提供者 それぞれにて様々な解釈が存在

＜研究会メンバーでの議論にて＞

利用者、サービス提供者、それぞれにて様々な解釈が存在

企業での導入は企業での導入は

東日本大震災の後、

威力を発揮
（災害対策・ＢＣＰ）

東日本大震災の後、

威力を発揮
（災害対策・ＢＣＰ） 推進派 心配派推進派 心配派

企業での導入は

まだまだこれから
企業での導入は

まだまだこれから
データ保全の
重要性が浸透
データ保全の
重要性が浸透

クラウドの活用は

（災害対策 ＢＣＰ）（災害対策 ＢＣＰ） 推進派、心配派
それぞれに主張あり

推進派、心配派
それぞれに主張あり

地域移転・集約による

CO2排出の削減、

地域移転・集約による

CO2排出の削減、 クラウ 活用
今後ますます

加速する

メリットの裏に
課題あり

（クラウドの光と影）

メリットの裏に
課題あり

（クラウドの光と影）

CO2排出の削減、
節電対策への効果
CO2排出の削減、

節電対策への効果

中小企業における中小企業における 速す
複数団体から
ガイドラインが発行
複数団体から
ガイドラインが発行

委託先管理をどうするか？委託先管理をどうするか？

中小企業における
導入障壁を緩和

（運用業務からの開放）

中小企業における
導入障壁を緩和

（運用業務からの開放）

委託先管理をどうするか？
監査制限にどう立ち向かう？

リスク受容の考え方整理

委託先管理をどうするか？
監査制限にどう立ち向かう？

リスク受容の考え方整理

国内外問わず様々な
法規制への対応が必要

国内外問わず様々な
法規制への対応が必要

※最終報告時には、研究会としてクラウドの定義を整理する。
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４．サービス提供者側の取組み ～富士通の場合～

ク ウドに特化する ではなく 全体最適 視点でＩＣＴ 姿を企画立案クラウドに特化するのではなく、全体最適の視点でＩＣＴの姿を企画立案
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４．サービス提供者側の取組み ～富士通の場合～

標準化（ＩＴガバナンス）が進まないとクラウド化の真のメリットを享受できない標準化（ＩＴガバナンス）が進まないとクラウド化の真のメリットを享受できない。
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４．サービス提供者側の取組み ～富士通の場合～

業務仕分けによるアプロ チを実施業務仕分けによるアプローチを実施
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４．サービス提供者側の取組み ～富士通の場合～

サービスレベル毎にパターンを共通尺度として定義
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４．サービス提供者側の取組み ～富士通の場合～

業務仕分けによるアプローチを実施し、サービスレベル毎に標準化
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４．サービス提供者側の取組み ～富士通の場合～

運用の標準パタ ンを策定し サ ビスレベル毎の実施状況を可視化運用の標準パターンを策定し、サービスレベル毎の実施状況を可視化
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４．サービス提供者側の取組み ～富士通の場合～

利用者プロセスから課題と確認すべき事項を整理 ⇒ ＳＬＡの締結利用者プロセスから課題と確認すべき事項を整理 ⇒ ＳＬＡの締結
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４．サービス提供者側の取組み ～富士通の場合～

（参考）（参考）
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４．サービス提供者側の取組み ｾｰﾙｽﾌｫｰｽ・ﾄﾞｯﾄｺﾑの場合

ＯＥＣＤの３大基本概念 （Ｃ．Ｉ．Ａ） に基づき、大規模なセキュリティ投資を実施、

管理項目 対応内容

更に監査性の考え方を加えて、総合的な情報セキュリティ対策を実施

機密性

Confidentiality

・大規模投資による世界最高水準のセキュアシステム

・限定された管理者による集中管理

・職務分掌と相互検証体制

・お客様のみが情報にアクセス可能

・サードパーティによる脆弱性チェック

・グローバルオフィスでISO２７００１認証取得

保全性

Integrity

・センター内データスナップショット

・世界規模のデータセンター間リアルタイムレプリケーション

・日次テープバックアップ日次テ プ ックアップ

・お客様サイトへのバックアップオプション

可用性 ・冗長化（N+1）システム

・フライホイール発電による電力バックアップ
Availability

・フライホイ ル発電による電力バックアップ

・９９．９％以上の稼働率実績

・平均３００ｍｓ以下のページ処理時間

監査性 Ｔ サイトで稼働状況を公開

18

監査性

Auditability

・Ｔｒｕｓｔサイトで稼働状況を公開

・総務省「ＡＳＰ・ＳａａＳ安全・信頼性に係る情報開示認定」に基づく情報開示

・ＳＡＳ７０ TypeⅡ 監査レポートを年二回提供可能
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４．サービス提供者側の取組み ｾｰﾙｽﾌｫｰｽ・ﾄﾞｯﾄｺﾑの場合

「規模の経済」による大規模な情報セキュリティ投資が可能
・１社で対応するには限界があるセキュリティ投資

マルチテナントによる効率性を実現
・１つのコード、１つのシステムとして全体を管理 （シンプル）の ド、 のシステムとして全体を管理 （シンプル）

厳格なデータアクセスコントロール
・管理者は「データ」にアクセスできるが「情報」にはアクセス不可管理者は「デ タ」にアクセスできるが「情報」にはアクセス不可
・データベースにアクセスできるのは米国本社の少数の人間のみ

企業内のロングテ ルアプリケ ションへ高度なセキュリティを実現企業内のロングテールアプリケーションへ高度なセキュリティを実現
・今までコストを多くかけられなかった部門システムなどにも適用可能

稼働状況の公開と認定制度や外部監査機関の活用
・trust.salesforce.com による情報公開
・「ASP・SaaS安全・信頼に係る情報開示認定制度」「ASP SaaS安全 信頼に係る情報開示認定制度」
・「SAS70TypeⅡ」監査完了（半年ごとに報告書作成）
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４．サービス提供者側の説明から見えてきた課題

・マルチテナントによる監査制限が発生
⇒ユーザ企業からの直接監査は事実上困難企業 直接監査は事実 困難

・ＳＡＳ７０（TypeⅡ）、第１８号監査だけでは不充分

利用部門にて、リスク分析を行ない、
事前見極め・採否評価プロセスが重要事前見極め・採否評価プロセスが重要

クラウドを採用する際、自社規約に
どう反映すべきか。反映できるのか。

（リスク受容を書面に残せるか）

経営者が株主から訴追されないために
なすべきことはなにかなすべきことはなにか。

今後の検討材料 20
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■クラウドの多様性から クラウドに共通する法的リスクの整理が困難

５．クラウド利用に関する法的規制について

■クラウドの多様性から、クラウドに共通する法的リスクの整理が困難
■ユーザ企業はクラウド事業者の所有または管理するＩＴ資源に対して

十分なコントロールを及ぼすことができない場合が多い。

対象情報
（例）

法的規制 クラウド利用のポイント

①個人情報 個人情報保護法

・安全管理措置（20条）

・委託先の監督（22条）

ユーザ企業は情報の委託先であるクラウド事
業者に対し情報管理について監督義務を負う。

⇒ 安全管理措置を遵守させるための契約の委託先の監督（ 条）
締結等が必要

②営業秘密 不正競争防止法

・秘密管理性指針

営業秘密としての法的保護を受けるには秘密
管理性の要件を満たす必要

⇒ アクセス制限・秘密としての認識可能性等

の機能がクラウド事業者によって提供されるこ
とが必要

③第三者の

著作物

著作権

・複製権（21条）

・公衆送信権（23条）

第三者の著作物についてはライセンサーから
許諾された範囲内でのみ複製等が可能

⇒ 第三者であるクラウド事業者の所有・管理

するサ バへの複製等がライセンサ から許・間接侵害 など するサーバへの複製等がライセンサーから許
諾されていることが必要
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５．クラウド利用に関する法的規制について

対象情報（例） 法的規制 クラウド利用のポイント

④電磁的記録 e-文書法 ・見読性（情報を即座に読み取れる）、④電磁的記録
電子帳簿保存法 ・完全性（改竄、消失などの防止）

・機密性（第三者による不正アクセスや情
報・漏えい等の防止）

検索性（必要な情報を効率的に選別可能）

⇒ これらの要件を満たす機能がクラウド事
業者から提供されることが必要

⑤技術情報 外国為替及び外国貿
易法

暗号化技術情報等については輸出につい
て国の許可を得る必要がある

⇒海外サ バを利用するクラウドで情報を⇒海外サーバを利用するクラウドで情報を
管理する場合は許可を得ることが必要

⑥海外サーバ内の ＥＵデータ指令 国内法ではなくサーバが所在する国の法律⑥海外サ バ内の
情報 愛国者法（USA)

データ規制操作権限法
(中国）

の適用を受けるおそれがある

⇒ 情報が管理されているサーバの所在地
を限定・確認できることが必要
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６．当研究会の今後の方向性

クラウドに いて

クラウドに対し
どう対応するか

クラウドについて
学ぶ・知る

①サービスを利用する側の取り組み
ガイドライン作成／サ ビス採用までの経緯・ガイドライン作成／サービス採用までの経緯

・定期棚卸、契約更新時の見極め方法 など

②監査制限に対しての対抗策の検討

③想定事例をもとにしたケ ススタディの実施③想定事例をもとにしたケーススタディの実施
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ご清聴ありがとうございましたご清聴ありがとうございました。
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