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「ＩＴ監査保証の判断基準」 
研究プロジェクトについて 

• 2015年4月開始 

• 2015年研究大会「ドラッカーの遺言の事後検証」 

• メンバー 

氏名 所属等 備考 

松尾 明 公認会計士、公認情報システム監査人、
TOGAF9認定アーキテクト 

主査 

石島 隆 公認会計士、システム監査技術者 

遠藤 正之 博士（ｼｽﾃﾑﾃﾞｻﾞｲﾝ・ﾏﾈｼﾞﾒﾝﾄ学）、システム監
査技術者 

成田 和弘 システム監査技術者、公認内部監査人、公認
情報システム監査人 

長野 加代子 システム監査学会員 
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2015年度の活動報告 

• Information Integrity 

• 金融分野での事例 

• 医療分野での事例 

• COBIT5によるアセスメント 

• →2015年度第2回定例研究会で中間報告 
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Information Integrity 

• 米国公認会計士協会とカナダ勅許会計士協会協働の 
トラスト情報インテグリティ・タスクフォース 

• 目次 

– はじめに 

– 範囲 

– 情報ライフサイクルの理解 

– 情報インテグリティリスク 

– 情報インテグリティ保証のための規準 

– 重要性 

– 報告書 
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【出典： http://www.aicpa.org/InterestAreas/FRC/AssuranceAdvisoryServices/DownloadableDocuments/ASEC-
Information-Integrity-White-paper.pdf 】 
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情報インテグリティ保証のための規準 

AT 101.24では、判断規準は、適切でなければならない、ということ
は、客観的、測定可能、完全で関連付けられなければないことを
意味する。 

基準は、主題を測定し提示する業務実施者が主題を評価する
標準またはベンチマークである。適切な基準は、以下の属性を
持っていなければならない。 

客観性：基準にはバイアスがかかってはいけない 

測定可能性：基準は主題に、質的または量的である合理的
に一貫した測定を可能としなければならない 

完全性：主題の結論を変えうる関連要因が省略されないよう
に、基準は十分に完全でなければならない 

関連性：基準は主題に関連していなければならない 
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はじめに 

本ペーパーは、情報インテグリティを有するとはどのような意
味か、そしてどのように情報インテグリティを達成し、維持で
きるのかに、焦点を当てている。 
利害関係者は、意思決定を行う時にこの情報を利用し、解

釈し、又は他の情報を利用して、一般的に主題に関する彼ら
の知識を増やす。最高の意思決定を行うために、利用者は
情報のインテグリティを信頼している必要がある。 

第3者保証業務実施者による情報インテグリティの検証を通
して付加価値を与えるためには、幾つかの重視すべきことがあ
る。 
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情報インテグリティの範囲 

情報インテグリティは、情報の対象としている対象物への表
現的健全性のある情報、およびその意図する利用への情
報の一致性と定義される。 
 メタ‐情報 

情報が有用であるために、情報の目的 
および情報を利用するのに必要な他の 
文脈情報 

役に立つ情報 

特定の目的のために、正確性、 
関連性、精度、適時性、および 
完全性のある情報 

 

 ひとつのイベン

トについての緒
観察 

役に立つ 
情報  

 当該環境 
に関する  
情報  

他の必要な
情報  
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定義（参考） 

• 情報： 
ひとりの利用者に意味のあるひとつの文脈(context)で提示される
あらゆるデータをいう、これに対して、原始データは、説明もなくそ
れに対する情報もない（すなわち、メタデータまたはメタ情報なしに
という）。 

• メタデータ： 
データのためのデータ、もっと特定していえば、メタデータは、内容
(content)、文脈(context)、およびデータの構造(structure)を記
述したデータである。 

• メタ情報： 
情報処理システムが処理中に情報インテグリティを維持するため
に、また、利用者が情報を理解するためにも必要なひとつの情報
のセットである。 8 
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調査報告書 

独立した公認会計士や勅許会計士によって提供された情報インテ
グリティの調査報告書は、通常最高レベルの信頼を与える。 

情報インテグリティに対する信頼は、以下を含む多くのsourceに
よってもたらすことができる。 
 A.情報に責任を持つpartyによって提供された情報を生成したプロセスの記述など

の情報 

 B. the responsible partyの評判 

 C.利用者が保有している知識、インテグリティを評価する目的で特別に入手しても
よい 

 D.情報のインテグリティを評価するに十分な知識を持つ第三者による情報の
validation 

 E.独立した第三者により作成された情報のインテグリティを評価する報告書の入手 

情報の当該インテグリティについて新たなガイダンスが必要なように
思われる。 
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情報ライフサイクルの理解(1) 

• 特定の情報の必要性を認識することによって、情報を取得するか、または、情
報を開発するプロセスを開始する。 

 
データ取得 

•生成または識別 

•測定 

•文書化または記録 

伝搬 

最終 

•入力 
•処理、変更または集約 
•保管またはアーカイブ 
•出力または取り出し 

•報告 
•配布(distribution) 

•利用 
•破壊 

生成 

A：情報特定 

B：情報設計とデータ定義 

C：プロセス/システム開発 

D：情報処理ライフサイクル実行 

E：情報設計改訂 

F：情報の終了（破壊または永久

アーカイブ 

＜情報開発ライフサイクル＞  
 

＜情報処理ライフサイクル＞  
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情報ライフサイクルの理解(2) 

情報がなにであるかを示し、イベントやインスタンスと
その属性の理解に貢献するメタ‐情報は情報につ
いての情報。 

環境の特性を考慮した情報の文脈を含める 

定性的情報は、十分な客観性を確保 

将来のイベントの発生可能性に留意 

メタ-情報が追加情報を提供し、文脈内で情報
を目的に合致させる 
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情報ライフサイクルの理解(3) 

A:文脈の変更 
１．意図の理解が困難になる 

２．メタ情報との分離 

３．異なる規準の使用 

B:システム間の移動 
品質のバラツキのあるシステムを通過した伝達 

情報は異なるシステムを移動でき、システム間のコ
ントロールの質に定めのないことが、そのインテグリ
ティを危うくする。 
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情報インテグリティリスク(1) 

情報が意図する目的のために適切でなく、またはメタ‐情報が完全
でなく、誤った、ミスリードするものであれば、情報の誤った解釈や誤っ
た適用が起こりうる。 
 主題リスクの要素 

 A：属性又は環境属性や他のメタ‐情報が観察、 
測定できない 

 B：ミスリーディングな情報 

 利用リスクの要素 

 A：利用者が情報を意図した目的を超えて利用したり利用に失敗する 

不適切な選択、適切情報の脱落、情報/メタ情報の誤解釈、誤適用、
意思決定プロセスの非一貫性、提供者と利用者の意図の非一貫性 

 B：意図した利用者でない者の利用 

 

主題  
リスク  

利用  
リスク  
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情報インテグリティリスク(2) 
情報設計リスク 

 A：報告される属性/特性 

• 不適切な表示、陳腐化、不正確、偏見、不精密、不十分な集約/
非集約、非一貫性/反復不可能、標準(norm)や他の源泉(source)
と一貫していない 

 B：測定から報告までの情報処理で発生、C:保管で発生、D：回復により
発生 

情報処理ライフサイクルリスク 
 A：データの作成または識別、B：測定、C：文書化又は記録、D：入力、E：

処理、変更または集約(aggregation)、F：保管(storage)またはアーカイブ、
G：出力または回復、H：利用、I：破壊(destruction) 

いくつかのリスクは、有効なコントロールによって対処できるが、他のものは、その他の
回避のようなリスク低減戦略で対処する必要があるかもしれない。 

 主題が適切な、可用性のある判断規準に照らして評価できない場合、業
務を受託しないことで避けるべきである 
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重要性 

情報をもとに意思決定を行おうする利用者の判断
に影響する項目は重要である 

重要性のより難しい側面は、量的側面だけでなく質的
面でもあること。 

保証業務においては保証報告書に重要性を開示
する 

財務諸表監査では、重要性を判断する方法は十
分に確立されているが、他の保証業務では、重要
性の情報による利用者の理解の向上が必要 
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報告書 

適切にタグづけされた電子報告書は、マシンからマシン、プ
ラットフォームからプラットフォームへ伝播され、電子的手段
で読むことができるという利点がある。 
安全な電子出版を利用する 

 1. 承認― タイムスタンプにより電子署名時の適切性が判断できる。  

 2. 認証 —発行者によって作成されたものとの同一性を保証する。 

 3. インテグリティ — 情報が当初から変更されていない。 

 4. 非否認— 報告書の発行、報告書の受け取りを否定できない。 

報告書の利用者も、提示された報告書が 業務実施者が
発行したものと同じであるかを 確かめることに興味を持つか
もしれない。 
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まとめ 

• 第三者評価業務を行うときには使用する情報の
インテグリティに留意して評価する。 

• 情報のインテグリティに関するリスクには、情報処
理ライフサイクルプロセスによるものの他に、主題リ
スク、利用リスク、情報設計リスクがある。 

• 報告書の作成に当たっては、どのような情報を元
に評価したかを示す。 

• 電子報告書自体のインテグリティは電子出版物
への電子署名で実現できる。 
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医療分野への適用事例 

• 米国OpenGroupの取り組み 

• オープンプラットフォーム3.0の世界で 
患者中心のヘルスケアを設計 

• 患者中心のケア 

• 背景 

cloud 
computing 

social 

big data 

mobile 

internet 
of things 
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適用参照アーキテクチャ/モデル  

• Open Group のアーキテクチャ連続  

• Open Group のクラウドの生態系参照モデル  

• 連邦保健情報モデル  

• ACORD保険情報モデル  

• 社会的共同モデル  
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標準 

• ＨＬ７ (Health Level Seven ) 

• Ｃ－ＣＤＡ (Consolidated-Clinical Document      
 Architecture) 

• ＦＨＩＭ (Federal Health Information Model) 

• ＡＣＯＲＤ (Association for Cooperative 
 Operations Research and Development) 

• ＳＯＡＰ (Simple Object Access Protocol) 

• ＲＥＳＴ (Representational State Transfer) 
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相互運用性 Interoperability 

• ２つ以上のシステムで情報交換する能力 

• それらのシステムが交換された情報を 
利用する能力  （IEEEの定義） 

← 統語的な相互運用性 
          (Syntactic Interoperability) 

意味 
(Meaning) 

コンテンツ構造 
(Content Structure) 

← 意味論的な相互運用性 
          (Semantic Interoperability) 

標準を通じたデータ共有 
ヘルスケアの分野では標準を利用することで、 

情報のインテグリティを確保し、健康情報の相互運用を実現！ 23 
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ＦＨＩＭのドメイン 

 

24 

IT監査保証の判断基準研究プロジェクト　2015年度研究成果報告

©2016JSSAシステム監査学会-「IT監査保証の判断基準研究プロジェクト」　All right reserved.



25 

ＦＨＩＭのモデル(1) 
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ＦＨＩＭのモデル(2) 
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構成要素の定義 
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C-CDAの例 
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C-CDAの構造 
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まとめ 

• ヘルスケアの分野では標準、スタンダード、を利
用することで、情報のインテグリティを確保し、健
康情報の相互運用を実現 
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2016年の活動（予定） 

• サイバーセキュリティ時代 
のガバナンスの評価指針 

• COSO  
IN THE CYBER AGE 

31 
【出典： http://www.coso.org/documents/coso%20in%20the%20cyber%20age_full_r11.pdf】 
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ありがとうございました。 

ご参加をお待ちしております。 
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